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Kurzfassung.Meta Directory, das neue Paradigma im Berelicder Verzeich
nisdienste, verspricht ein hohes Integrationspotential. Im Netzwerklabor der
Technischen Universitat lImenau konnten erste Erfahrungen beim Einsatz eines
integrierenden Verzeichnisdienstes gesammelt werden. Der in diesem Beitrag
vorgestelltePrototyp fur ein Corporate Directory an der Technischen Univer

sitat Ilmenau verdeutlicht die Vorgehensweise bei der Einflhrung eines Meta
Directory und zeigt die Probleme sowie erste Ansétze zu deren Losung auf.

1 Motivation

Die gestiegene Komplexitatvon IT - und TK -Systemen fiihrt dazu, dass kaum ein
Administrator mehr in der Lage ist, diese zu beherrschen. In ihrer Gesamtheit
betrachtet, gehéren hierzu die Rechreind Telefonnetze von der Verkabelung tber
das aktive Equipment bis hin zu den Anwendungen und ihren Benutzern. In der
Praxis erfolgt eine Aufteilung der Verantwortlichkeiten in Abhangigkeit von der
Kompetenz der beteiligten Mitarbeiter. Dabei besteht die Gefahr, dass die
Administration der entstandenen Teilbereiche zu stark auseinander [Zufammen
héange gehen verloren, wenn in den einzelnen Bereichen fur sich machtige aber nach
aullen abgeschlossene Werkzeuge zum Einsatz kommen.

Um ein gravierendes Beispiel handelt es sich bei der Verwaltung von Benutzern in
einer heterogenen Rechnerumgelgutm schlimmsten Fall miissen die Anderungen
jeglicher Benutzerdaten in allen beteiligten Systemen von Hand nachgefuhrt werden.
Auch im Zusammenhang mit der Verwaltung von Netzwerkund Telekommunika
tionsressourcen ist eine mangelnde Integration bei den fir die Administrations-
prozesse verantwortlichen Komponenten, den Datenbanken und Applikationen, zu
verzeichnen [4].

Die isolierte und dezentrale Verwaltung von systemiibergreifenden Informationen
beschwdrt Redundanzen, Inkonsistenzen und SicherheitslUogeuf. Zur Erhéhung
der Benutzerfreundlichkeit und zur Erleichterung der Administration in einer
zunehmend zusammenwachsenden |Tund TK  -Welt ist eine integrierende
Ressourcenverwaltung notwendig, in der alle systemubergreifenden Informationen
zur Verfigung stehen. Das damit verbundene Integrationspotential kann nur durch
einen offenen und anerkannten Standard sichergestellt werden. Aufgrund eines
stabilen Standardisierungsprozesses sowie einer breiten Unterstitzung durch die



Hersteller riicken Verzeichnisd ienste immer mehr in den Mittelpunkt der
Ressourcenverwaltung fir verteilte, heterogene Umgebungen.

2 Directories und ihr Integrationspotential

Verzeichnisse besitzen aufgrund ihrer Eigenschaften und diverser Erweiterungen ein
hohes IntegrationspotentidUm dieses Potential ausschopfen zu kénnen, ist jedoch
ein nicht zu unterschatzender Entwicklungsaufwand bei der Integration notwendig.

2.1 Allgemeine Eigenschaften von Directories

Verzeichnisse sind optimiert fur das Nachschlagen von Informationen. Als
Rechneranwendung handelt es sich um einen Dienst, der die Suche von und in
hierarchisch strukturierten Daten erlaubt [1]. Die Objekte der realen Welt werden in
einem Verzeichnis, also relativ unabhéngig voneinander, innerhalb einer Hierarchie
abgebildet.Der Aufbau der Hierarchie bzw. des Verzeichnisbaumes definiert die
grundlegenden Beziehungen zwischen den Objekten [2]. Die Attribute der Objekte
besitzen definierte oder sogar standardisierte Namen.

Der Zugriff auf Verzeichnisse erfolgt heute tUiber dad.ightweight Directory Access
Protocol (LDAP). LDAP ist zun&chst ein offen standardisiertes Zugriffsprotokoll fur
Verzeichnisse. Aul3erdem entwickelt sich im Rahmen von LDAP ein fur verschiedene
Anwendungsfalle geeignetes Kernschema. Auch die Entwicklungen im B ereich
Directory-enabled Network lassen die Bedeutung von Verzeichnisdiensten und LDAP
weiter wachsen [3].

Verzeichnisdienste eignen sich flr einen offenen Zugriff, einen verteilten Ansatz
sowie flir Anwendungen mit haufigen Lese- und Suchoperationen. Aufgund der
Komplexitat jeder einzelnen Anwendung ist die Einflihrung einer integrierenden
Benutzer und Ressourcenverwaltung immer mit einem nicht zu unterschatzenden
Aufwand an Eigenentwicklung verbunden. Gesucht wird deshalb ein Rahmenwerk,
dass die Integration unterschiedlicher Verzeichnisse und anderer Informations-
ressourcen innerhalb einer Universitat, einer Organisation oder eines Unternehmens
zu einem einzelnen globalen Verzeichnis gestattet und unterstitzt. Fur dieses globale
Verzeichnis pragten Marktrschungsinstitute vor etwa drei Jahren den Begriff Meta
Directory bzw. FullService Directory [4].

2.2 Meta Directory und Konnektoren

Der Begriff Meta Directory steht fuir ein neues Paradigma in der Welt der
Verzeichnisdienste. Der integrierende Ansatz mes Meta Directory verleiht dem
verteilten System, bestehend aus unterschiedlichen Verzeichnissen und anderen
Informationsressourcen, einen zentralisierten Charakter [6]. Den Ubergang zu
jeglichen Informationsressourcen stellen sogenannte Konnektoren sich er. Die
Konnektoren eines Meta Directory enthalten die Ubergangslogik fir die Integration
unterschiedlicher Informationsressourcen. Konnektoren bestehen ganz grob aus einer



LDAP-Komponente zur Kommunikation mit Verzeichnissen, aus einem API zur
Programmieung notwendiger Erweiterungen sowie aus einem programmierbaren
Regelwerk zur flexiblen Spezifikation von Ubergangslogik und notwendigen
Konvertierungen. Neben der standardkonformen Umsetzung fir LDAP, der
Universalitat der verwendeten Skriptsprache, derdtigkeit der Synchronisierungs
Partitionierungsund Replikationsmechanismen sind die verfligbaren Konnektoren
fur die Auswahl eines geeigneten Meta Directory von entscheidender Bedeutung.
Durch die Integration unterschiedlichster Anwendungen mit Hilfe d&Konnektoren
geht die Einflhrung eines Meta Directory immer mit einer griindlichen Analyse der
Geschéaftsprozesse einher, was die Vorgehensweise hierbei maf3geblich beeinflusst.

2.3 Vorgehensweise beim Einsatz von Meta Directories

Die Vorgehensweise fur diEinfilhrung eines Meta Directory geht nach [5] von einer
grundlichen Analyse der Informationsquellen und der darauf aufsetzenden
Anwendungen aus. Im Ergebnis der Analysephase sollten nicht nur konkrete
Anforderungen definiert sondern vor allem auch Priosierungen fir die Integration
der einzelnen Informationsressourcen vorgenommen werden. Dies geschieht im
Einklang mit der Bedeutung und den Abhangigkeiten der Ressourcen.

Der Entwurfsprozess fur ein Meta Directory ist durch zwei wichtige Schritte
gekennzaihnet— der Entwurf des Verzeichnisbaumes und die Spezifikation fir die
Konnektoren. Der Entwurf des Verzeichnisbaumes Qirectory Information Tree)
umfasst Festlegungen zur Struktur in Abhangigkeit von Partitionierung, Replikation
und Administration, Festl egungen zur eindeutigen Identifikation von Objekten
innerhalb des VerzeichnisseBistinguished NamgsNamenskonventionen sowie die
Entscheidung fir zu verwendende Objektklassen und ihre Attribute. Die Spezifikation
der Konnektoren legt das Regelwerk fiiden Ubergang in die Zielsysteme fest und
definiert die erforderlichen ImportExport und Synchronisationsfunktionen.

Zum Teil parallel kbnnen die Auswahl des passenden Meta Directory sowie erste
Testinstallation und das Prototyping erfolgen, um dann disnsetzung des Entwurfs
nach produktspezifischen Gegebenheiten und die schrittweise Integration der
Zielsysteme vornehmen zu kénnen.

3 Corporate Directory der Technischen Universitat IImenau

Die Entwicklung eines Corporate Directory an der Technischen Wersitat lImenau
basiert auf dem Paradigma des Meta Directory und orientiert sich an der oben
beschriebenen Vorgehensweise.

3.1 Zielsetzungen
Mit der Einfiihrung eines integrierenden Verzeichnisses zur Verwaltung von

Benutzern und anderer Ressourcen an de& TU IImenau werden vor allem drei
Hauptziele verfolgt. Die Arbeit der Administratoren soll sich durch eine zentralisierte



Sicht auf den Datenbestand, was auch asngle Point of Administrationbezeichnet
wird, und die Einfihrung entsprechender Werkzeugeleichtern. Ein zweiter Punkt
befasst sich mit dem Datenschutz und der Datensicherheit. Hierfiir sind Richtlinien
und Prozeduren zur sicheren Benutzung und Administration der Datenbasis
aufzustellen, wie zum Beispiel die Vergabe von Berechtigungen unéestlegungen
fur Replikationsfunktionen. An dritter Stelle steht die einheitliche Identifikation der
Benutzer im Sinne von Single Sign Onund damit die Verbesserung der Benutzer
freundlichkeit bei der Arbeit an unterschiedlichen Systemen. Der Weg zur é&ueig
dieser Ziele ist Gegenstand einer umfangreichen Analysephase.

3.2 Analyse
Eine erste Analyse der bestehenden Informationsressourcen an der TU limenau,

insbesondere im Universitétsrechenzentrum, hat ergeben, dass die in Abbildung 1
dargestellten Anendungen als Zielsysteme fir eine Integration in Frage kommen.
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Abb. 1. Zielsysteme flr eine Integration.

Die zentrale Verwaltung und die Prifungsamter der TU limenau verwalten die
aktuellen Daten der Studenten im HochschullnformationsSystem (HIS) der HIS
GmbH. Hieraus lassen sich die Informationen Giber Immatrikulationen und
Exmatrikulationen entnehmen, um den Datenbestand der studentischen Benutzer
aktuell zu halten. Die Benutzerdaten miissen dann mit weiteren Systemen abgeglichen
werden. Im Network Information System(NIS/NIS+) sind die Unix -Benutzer des
Rechenzentrums verzeichnet. Novell&ccount Managerstellt die Verwaltung der
Anwender von Microsoft Windows sicher. DeRemote Authentication Dial In User
Service(RADIUS) tiberwacht die Einwahl in das Netz der Universitat per Modem
oder ISDN. Jeder Benutzer kann und sollte auch Gber eine zentral vom
Rechenzentrum verwaltete Mailbox verfligen, fur die, neben einigen anderen
Informationen, Benutzername und Passwort vorgehalten werden. Ebenfalls in die
Rubrik Benutzerverwaltung féllt das Bibliothekssystem PICA. Die Mitarbeiter der
Bibliothek verwalten hiermit die Bibliotheksbenutzer vollkommen abgekoppelt und
redundant. Beim Netzwerkmanagement handelt es sich ebenfalls um ein weites Feld
fur die Einfuhrung eine integrierenden Verzeichnisses. Routand SwitchKonfigu-



rationen, Internetadressen und Domainnamen seien hier beispielsweise aufgezahilt.
Als Netzwerkmanagementsysteme befinden sidP Open View (HpOv) und Cisco
Works 2000(Cw2000) im Einsatz. Losungsvaschlage in diesem Bereich kommen
von der Desktop Management Task For¢®MTF) und von der Initiative Directory
Enabled NetworKDEN) [3]. Die Integration der Verwaltung des Inventars an der TU
liImenau ist eine recht neue Anforderung fur das Corporateciirg.

Die angesprochenen Systeme werden zur Zeit auf ihre Schnittstellen hin untersucht.
Benutzerdaten und die Konfigurationsdaten des Netzwerks befinden sich in
proprietaren Datenbasen, aus denen Uber-Berlpts die entsprechenden Eintrage fur
NIS/NIS+ den Account Mananger oder das Domain Name System (DNS) generiert
werden. Der Prozess der Beantragung, beispielsweise fir einen RADIUAccount
oder eine Internetadresse, ist zum Teil mit Medienbrtichen verbunden.

3.3 Verzeichnisbaum und Konnektoren

Der Entwurf des Verzeichnisbaumes und erste Festlegungen fur die Konnektoren
stellen wichtige Entwurfsschritte dar. Ein gut entworfener Verzeichnisbaum
unterstitzt eine einfache Datenpflege, eine flexible Definition von Zugriffsrechten
und Verteilungsarchitektren, eine Anbindung von Verzeichnisapplikationen sowie
eine intuitive Navigation durch das Verzeichnis. Der Verzeichnisbaum muss den
Anforderungen der TU limenau entsprechen, also ihrer Organisationsstruktur. Er
sollte es ermdglichen alle relevanten Infortionen aufzunehmen, was sich auf die
verwendeten Objektklassen, ihre Attribute und die Strukturregeln bezieht. Es ist
davon auszugehen, dass ein Grof3teil der Benutzand Ressourcenverwaltung dem
Universitatsrechenzentrum obliegt. Aber auch in den Fakult aten, zentralen
Einrichtungen, Instituten und Fachgebieten verwalten Administratoren ihre
Ressourcen. Im Sinne der Verteilungsstruktur sollte deshalb ein Kompromiss
zwischen einem strukturorientierten und einem funktionell orientierten Ansatz
gewahlt werd@. Die konkrete Ausprégung dieses Ansatzes befindet sich derzeit in
der Diskussion. Fur die Integration der Zielsysteme werden Konnektoren zum Zugriff
auf SQL -fahige Datenbanken und auf strukturierte Dateien, die jedoch ohne
Auszeichnungen (Tags) vorliegekonfiguriert. Die Analyse der Zielsysteme ist an
dieser Stelle noch nicht abgeschlossen.

4 Zusammenfassung und Ausblick

Im Netzwerklabor der TU limenau existiert ein Prototyp fur die verzeichnisbasierte
Netzwerkadministration und Benutzerverwaltung. Beeiner Realisierung konnten
erste Erfahrungen gesammelt und zusammengefasst werden. Zum Entwurf des
Verzeichnisbaumes sollte mdglichst das Standardschema bzw. das mit dem Produkt
gelieferte Kernschema zum Einsatz kommen, was vor allem zu einer guten
Unterstiitzung im strukturellen Bereich fuhrt. In diesem Zusammenhang sind weit
verbreitete Verallgemeinerungen, wie zum Beispiel Common Name und Canonical
Name, sehr hilfreich. In der Diskussion mit den verantwortlichen Administratoren
zeigte sich, dass eine w eitgehende Autonomie der angeschlossenen Teilsysteme



gewdhrleistet sein muss. Systemspezifisch sensible Daten sollten méglichst im
Zielsystem verbleiben, systemiibergreifende Informationen von allgemeinem
Interesse gehoéren in das Meta Directory, um ein Opti  mum beim Aufwand fur
Partitionierung, Replikation und Synchronisation zu erreichen.

Das eingesetzte Produkt DirX Meta Directory von der Siemens AG [7] verfugt Gber
einen X.500konformen Verzeichnisdienst, lauft sehr stabil und kann unter Microsoft
Windows und diversen Unix-Systemen zum Einsatz kommen. Partitionierung und
Replikation sind mit X.500 standardisiert und bei DirX Meta Directory leistungsfahig
umgesetzt, was bei reinen LDARProdukten zur Zeit noch proprietér ist. DirX Meta
Directory verwendet did ool Command Language (TCL) als Scrifprache, die sich
als sehr geeignet fur den Prozess des Prototyping erwies. Auf3erdem bietet DirX Meta
Directory ein leicht erweiterbares Rahmenwerk zur Entwicklung von Web -
Benutzerschnittstellen. Das mit DirX Meta Di rectory gelieferte Kernschema lasst
jedoch gerade im Bereich des Netzwerkmanagement zahlreiche Wiinsche offen.
Fur die Fortfihrung der Arbeiten wird ein umfangreiches Projekt mit nicht zu
vernachlassigenden Investitionen erwartet. Der Entwurf der Ablaulstmen und die
Spezifikation der Konnektoren geht mit einer griindlichen Analyse der
Geschéaftsprozesse einher. Deshalb nimmt eine universitatsinterne Arbeitsgruppe,
bestehend aus Administratoren und anderen interessierten Mitarbeitern, die
Analysearbeit aufWeiterhin soll die universitatsiibergreifende Zusammenarbeit, zum
Beispiel mit der FH Schmalkalden, der Universitat Erfurt und der Bauhaus -
Universitat Weimar weiter ausgebaut werden.

Im Rahmen des Corporate Directory der TU limenau steht derzeit das ¢ioations
management fir das Netzwerk im Mittelpunkt der Betrachtungen. Weiterhin wird
Uber eine Werkzeugunterstitzung bei der Einrichtung der Konnektoren und eine
moglichst automatische Auswertung von Schemainformationen aus dem Zielsystem
mit nachfolgender dynamischer Schemaanpassung nachgedacht. Im Verlauf des
Projekts sollte sich das Netzwerklabor der TU lImenau zu einem Kompetenzpunkt im
Bereich Meta Directory entwickeln.

5 Literatur

[1]  Timothy A. Howes; Mark C. Smith; Gordon S. Good. Understandingand
deploying LDAP directory serviceMacmillan Technical Pub, 1999

[2] Rob Weltman; Tony Dahbura. LDAP programming with Java . Addison-
Wesley, 2000

[3] John Strassnebirectory enabled network®Macmillan Technical Publ., 1999

[4]  Jurgen Hofling.Verzeidinisdienste (Teil 3} Fehlanzeige bei Outof-the-Box
Information Week, Ausgabe 25, 26. Oktober 2000

[5] Hadi Stiel. Meta Directories zur Integration von bestehenden Verzeichnissen
Planvolle Regie von obeMNetworkWorld 2200, 20.10.2000

[6] Martin Goldm ann. MetaDirectories - Datenquellen vereinigen . PC
Professionell, Ausgabe 10/2000

[7]  Siemens AG; Information and CommunicatiofXokumentation zu DirX Meta
Directory. http://www.siemens.com/directory/



