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Abstract. Mit dem starken Wachstum der Telekommunikations-
netzwerke nimmt auch die Bedeutung des Netzwerkmanagements
zu. Traditionelle Netzwerkmanagementaktivititen, zu denen auch
das Netzwerkfehlermanagement gehort, werden gegenwirtig un-
ter Einbeziehung der menschlichen Arbeitskraft ausgefiihrt. Jedoch
werden diese Aktivitdten zunehmend mehr nachgefragt und von ih-
rer Charakteristik her komplexer, so daf3 die Idee der Automation
bzw. Teilautomation von Netzwerkmanagementaktivitidten zuneh-
mend an Attraktivitit gewinnt. In diesem Zusammenhang ist es
angebracht, den Ablauf des Fehlermanagements in einem Network
Control Center zu analysieren, um Ansatzpunkte fiir eine Auto-
matisierung bzw. Teilautomatisierung des Netzwerkfehlermanage-
ments zu finden.

1 Abgrenzung und Einordnung in das Themengebiet des
Netzwerkmanagements

Nach dem ISO Modell unterteilt sich das Netzwerkmanagement in fiinf funktio-
nale Teilbereiche, auf die nachfolgend kurz eingegangen wird:

Das Konfigurationsmanagement beinhaltet das Nachvollziehen der Konfigurati-
on einer Komponenten, so dafl bei Problemen die Konfiguration wiederhergestellt
werden kann und die Konfiguration neu hinzukommender Gerite entsprechend
anpaflbar ist. Mittels des Leistungsmanagements konnen durch regelmifige Be-
obachtung des Datenverkehrs und des Datendurchsatzes Fehler abgefangen wer-
den, die duch Uberlast entstehen. Ferner ist es hierdurch méglich, Uberlastsitua-
tionen proaktiv zu verhindern. Das Fehlermanagement hat zum Ziel, aufgetrete-
ne Fehler (bzw. deren Ursache) schnellstmoglich zu erkennen und zu lokalisieren.
Hierzu gehort auch die Moglichkeit, Fehler herauszufiltern und Fehlermeldun-
gen gezielt weiterzuleiten. Der Bereich des Sicherheitsmanagements umfafit die
Kontrolle der Zugangsberechtigung und der Authentisierung. Alle Zugriffe auf
die Netzwerkkomponente sollten mitgeschrieben werden und bei unberechtig-
tem Zugriff eine Alarmmeldung geschickt werden, dies aber schon beim Versuch



des Zugriffs. Durch das Abrechnungsmanagement bzw. durch das Mitprotokol-
lieren, wer wann wie lange welche Ressource nutzt, konnen Kosten gerechter auf
die Nutzer verteilt werden. Auch Kosten fiir Neuinvestitionen kénnen hierdurch
besser zugeordnet werden.

2 Praktische Erfahrungen hinsichtlich des Auftretens von
Fehlern im Tagesgeschift des Netzwerkmanagements

Betrachtet man die Stérungen, die in einem Network Control Center eingehen
bzw. zur Bearbeitung durch die Mitarbeiter anstehen nach der Art und Weise
ihrer Haufigkeit, so wird man im Gesprich mit den Operators an der Konsole
des Network Control Centers folgendes feststellen:

Fig 1. Network-Control-Center

Die grofite Anzahl der aufgelaufenen Storungen sind Leitungsstorungen, die ein
Umschalten auf eine Ersatzleitung erfordern und die Einleitung des Entstérungs-
managements der ausgefallenen Leitung. Neben dem Leitungsausfall treten im
Bereich der Leitungsstorungen noch Dateniibertragungsfehler bzw. Bitratenfeh-
ler und Delay-Fehler auf. Fehler dieser Art stellen den Lowenanteil der im Ta-
gesgeschiift zu bearbeitenden Stérungen dar.

Neben Leitungsstérungen werden die Operators auch hiufig von Performance-
Problemen in Anspruch genommen. Bei einem Performance-Problem kann aber
in den meisten Fillen keine schnelle Abhilfe geschaffen werden (die Bandbreite
der Leitung ist halt begrenzt), sondern es erfolgt eine Analyse des Performance-
Problems und die hieraus resultierenden Hinweise zur Anderung des Netz-
werkaufbaus dienen als Grundlage fiir die weitere Netzentwicklung.

Fehlerhafte Gerétekonfigurationen sind im Normalbetrieb nur selten der Grund
fiir Storungen. Fehler dieser Art steigen nur in Zeitrdumen grofierer Netzumbau-
ten an, wobei die Fehler dann {iberwiegend einem direkten Zusammenhang zu
den laufenden Umbaumafinahmen haben.



Storungen im Betrieb des Netzwerks aufgrund von Hardware-Defekten an den
eingesetzten Netzwerkkomponenten sind in der Relation zu den o.g. Stérungen
relativ selten.

Als Fazit ist aufgrund der praktischen Erfahrungen festzustellen, dafl sich die
iiberwiegende Tatigkeit der Operators im Rahmen des Fehlermanagements auf
des Bearbeiten von Leitungsstorungen bezieht. Hieraus folgt, dal Anstrengungen
zur Automatisierung des Fehlermanagements in Netzwerken primir in diesem
Bereich erfolgen sollte, da hier der grofite Bedarf ist.

3 Ablauf des Fehlermanagements

Definition: Ein Fehler ist ein Ereignis, das zu einem nicht gewiinschten Verhalten
des Netzwerks fiihrt. Unter einem Fehler versteht man die Ursache, die zur festge-
stellten Auswirkung fithrt. Ein Fehler wird iiberwiegend nicht direkt festgestellt,
sondern es muf3 aufgrund von einer oder mehrerer festgestellten Auswirkungen
iiber eine Eingrenzung die Ursache gefunden werden.

Abbildung 2 gibt eine Ubersicht hinsichtlich der ProzeBkette des Fehlermanage-
ments, auf dessen einzelne Schritte nachfolgend eingegangen wird:
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Fig 2. Prozefikette des Fehlermanagements

Der erste Schritt beim Fehlermanagement ist das Sammeln von Alarmmeldun-
gen, die die Netzwerkkomponenten auf unterschiedliche Weise ermitteln bzw.
versenden. Die Alarmmeldungen sind an einem zentralen Punkt zu sammeln.
Hierbei unterscheidet man zwei Arten von Alarmen. Die eine Art sind Mel-
dungen, die vom Gerit versendet bzw. vom Netzwerkmanagement erzeugt wer-
den, wenn ein Gerét nicht mehr erreichbar ist. Die zweite Art sind Monitoring-
Alarme. Hier werden Groflen sténdig iiberwacht und die Alarmmeldung wird
erzeugt, wenn der Absolutwert oder der Trend einer Grofle eine vorher bestimm-
te Grenze iiberschreitet. Alarmmeldungen kénnen in zwei Kategorien eingeteilt
werden, diese sind: Physikalische Alarme (z.B. Link down) und logische Alarme
bzw. statistische Alarme (z.B. Leitungsauslastung > oberer Grenzwert).

Der zweite Schritt besteht darin, die Alarmmeldungen zu filtern und zu bewer-
ten. Hierzu werden in der Regel vier verschiedene Techniken eingesetzt. Mittels



der Verdichtung erfolgt die Unterdriickung gleichlautender Alarme bzw. die Dar-
stellung nur eines Alarms. Durch zdhlen wird eine quantitative Erfassung von
Alarmen bzw. Klasse von Alarmen realisiert. Die Unterdrickung basiert auf
einer Priorisierung der Alarmmeldungen, wobei die unterhalb eines definierten
Levels unterdriickt werden. Mittels der Generalisierung wird ein Zusammenhang
zwischen dem Alarm und einer vorher definierten Superklasse von Alarmen her-
gestellt.

In dritten Schritt, der Fehlerdiagnose, wird aufgrund der klassifiziert vorliegen-
den Sachlage der Alarmmeldungen eine Hypothese bzgl. der Fehlerursache er-
stellt, die u.U. durch Tests im Netzwerk erhértet oder verworfen wird, wobei
letztes eine neue Hypothese erfordert. Der Vorgang kann iterativ erfolgen. bis
die Fehlerursache hinreichend sicher festgestellt ist.

Im vierten Schritt erfolgt die Erstellung eines Plans zur Fehlerbeseitigung bzuw.
Fehleriiberbriickung. Hierzu ist mehrheitlich eine Kette von Aktionen erforder-
lich, wobei die Einzelaktionen voneinander abhingig sind bzw. aufeinander auf-
bauen. Der Aktionsplan wird ausgehend von den Ergebnissen der Fehlerdiagnose
und einer Strategie, die iberwiegend auf der Erfahrung des Operators beruht,
erstellt.

Die Durchfiihrung des Plans erfolgt im Schritt fiinf, wobei der Aktionsplan
Schritt fiir Schritt abgearbeitet wird. Nach jeder Aktion wird der Erfolg dieser
kontrolliert bzw. verifiziert, weshalb die fiir die Aktion postulierte Verinderung
nicht eingetreten ist.

An sechster Stelle erfolgt die Uberprifung des Erfolgs der Fehlerbearbeitung,
wobei dies u.U. durch Tests im Netzwerk erfolgt und durch eine Befragung der
an diesem Vorgang beteiligten Stellen sichergestellt wird, daf} der Fehler beseitigt
ist.

Zum Schluf} erfolgt der Abschlufl der Dokumentation des Vorgangs, die schon
wihrend der Fehlerbearbeitung begleitend mitgefithrt wurde, um die Anderun-
gen am Netzwerk nachvollziehen zu kénnen, falls durch Seiteneffekte neue Alar-
me hervorgerufen werden.

4 Ansatzpunkte fiir eine Automatisierung des Netzwerk-
managements

Im Bereich des Sammelns und Filterns von Alarmen bieten die heute verfiigha-
ren Systems (z.B. Micromuse Netcool) eine fiir Zwecke des Netzwerkoperating
ausreichende Leistungsfihigkeit.

Fiir den Bereich der Fehlerdiagnose und Fehlererkennung ist die heute mogliche
Rechnerunterstiitzung sehr gering im Vergleich zu dem, was ein Operator mit
entsprechender Berufserfahrung zu leisten vermag. Eine Automatisierung wird
z.B. dadurch erschwert, daf3 die Fehlerbezeichnungen in den Traps sehr herstel-
lerabhingig sind und teilweise sich auch von Softwarerelease zu Softwarerelease
der Betriebssoftware eines Geriits dndern. Abhilfe wiirde hier eine standardisier-
te Fehlerbeschreibungssprache (wie z.B. das SNMP-Protokoll und die MIP ein
einheitliches Beschreibungssystem fiir die Konfiguration von Netzwerkgeréten



ist) schaffen, wobei alle Hersteller sich auf eine gleiche texttuelle Beschreibung
eines Ereignisses (z.B. Link down) einigen miiten und hierfiir einen einheitli-
chen Fehlercode melden sollten. Um dies zu realisieren, sind Anderungen in der
Betriebssoftware der Netzwerkkomponenten notwendig, die in der Regel nur der
Hersteller vornehmen kann. Fehlerdiagnosesysteme, die auf Basis der Alarm-
meldungen eine qualifizierte Fehlerdiagnose erstellen kénnen, wiren mit einer
Vereinheitlichung in dem Bereich der Fehlermeldungen leichter realisierbar.

Im Bereich der Vorgehensplanung zur Fehlerbehebung, Durchfiihrung des Vorge-
hensplans, Erfolgskontrolle der Fehlerbeseitigung und Dokumentation sind heute
nur Anstrengungen hinsichtlich einer Teilautomatisierung bzw. der Aufbau von
Unterstiitzungssystemen fiir die Operators sinnvoll, da die Kommunikation und
Abstimmung der an einer Fehlerbeseitigung beteiligten Stellen heute tiberwie-
gend formlos per Telefon, E-Mail oder aus juristischen Griinden per Fax erfolgt.
Die hier entstehenden Teilautomatisierungslésungen kénnen dann in einem zwei-
ten Schritt durch Integration den Weg zu einem vollautomatischen Fehlermana-
gement ebnen.

5 Ansatzpunkte fiir die Entwicklung eines Prototy-
pen zur Automatisierung der Fehlerdiagnose bei Lei-
tungsstérungen

Da Leitungsstorungen mit Abstand die Mehrzahl der von den Operators zu
bearbeitenden Storungen darstellen, ist dies ein guter Ansatz, um einen Pro-
totypen zur Fehlerdiagnose von Leitungsstorungen zu entwickeln. Das Fehler-
diagnosetool sollte in der Lage sein, die Art einer Leitungsstérung zu ermitteln
und dem Operator anzuzeigen, ebenso alle zur Entstorung der Leitung notwen-
digen Informationen (z.B. Leitungsnummer, Faxvorlage zur Stérungsmeldung
beim Carrier, Rufnummern der Stellen, die bei Ausfall der Leitung zu infor-
mieren sind, usw.) Gegenwirtige Netzwerkmanagementsysteme liefern zwar bei
Leitungsstorungen die Information, dafl die Dateniibertragung zwischen zwei
Netzwerkkomponenten nicht mehr funktioniert, aber den genauen Grund hierfiir
zu finden, ist heute noch Aufgabe des Operators. Einen méglichen Realisierungs-
weg zeigt Abbildung 3. Die zu iiberwachenden Netzwerkkomponenten lassen sich
heute mehrheitlich via SNMP tber die Public MIB managen und abfragen. Das
Leitungsfehlerdiagnose-system fragt nun zyklisch auf den Netzwerkkomponenten
die Daten der Ports ab, die an den zu {iberwachenden Leitungen hingen oder ge-
winnt diese Information aus einem Netzwerkmanagement-System. Diese Art der
Rohdatengewinnung ermoglicht den Einsatz eines Leitungsfehlerdiagnosetools
tiber Hersteller- und Softwarereleasegrenzen hinweg.

Fiir jede Leitung wird aus den Daten der Leitungs-Ports ein aktuelles Zustands-
profil der Leitung gebildet und mit Daten einer Fehlerprofildatenbank vergli-
chen. Bei einer hinreichenden Ubereinstimmung des Leitungsprofils mit einem
Fehlerprofil wird die zum Fehlerprofil gehtrende Fehlermeldung dem Operator
angezeigt. Ebenfalls werden die Daten der betroffenen Leitung aus der Leitungs-
datenbank gelesen und ebenfalls fiir den Operator zur Anzeige gebracht, damit
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Fig 3. Aufbau eines Fehlerdiagnosetools zum Aufbau einer Fehlererkennung bei Lei-
tungsstorungen

dieser schnell an alle Informationen kommt, die zum Einleiten der Entstérung
benostigt werden.

6 Fazit

Die Realisierung eines vollstdndig automatisch ablaufenden Fehlernetzwerkma-
nagementsystems in einer mittelfristigen Zeitspanne scheitert derzeit an der
Komplexitit der Systeme und an der formlosen Kommunikation (Telefon, Fax,
E-Mail) der an der Entstorung beteiligten Stellen.

Denkbar sind jedoch die Implementierung von Unterstiitzungssystem, die den
Operators bei der Fehlerdiagnose helfen, indem die Fehlerdiagnose bzw. Teil-
schritte der Fehlerdiagnose automatisch erfolgt und Informationen, die zur Ein-
leitung der Entstérung erforderlich sind, schnell und passend vom System zur
Verfligung gestellt werden.
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