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Abstract. Im vorliegenden Papier wird ein Distributionssystem fur multimediale
Inhalte auf Basis des Peer-to-Peer-Paradigmas vorgeschlagen, welches bekannte
Nachteile dieser Technologie durch die Einfuhrung von relativer Lokalitét und
einer losen Struktur umgeht. So wird der grofe Kommunikationsaufwand, der
haufig in solchen Systemen auftritt, minimiert. Zusétzlich skaliert das System
auch bei einer grolen Anzahl Teilnehmer gut,erméglicht das Publizieren von
Inhalten an beliebigen Knoten, kommt ohne breitbandig angebundene
Kommunikationspartner aus und bietet sichere und zuverldssige
Kommunikation.

1 Einleitung

Der Begriff Peer-to-Peer unterliegt einer Inflation, wie sie bel interessanten
Technologien haufig auftritt. In diesem Papier wird daher von der urspringlichen
Bedeutung ausgegangen: es sollen darunter dezentrale Systeme verstanden werden,
die aus lose gekoppelten Knoten mit gleichem Funktionsumfang bestehen. Daraus
folgt, das alle Knoten eines Peer-to-Peer-Systems die gleichen Funktionen erfillen
oder zumindest erfiillen kénnen. Es handelt sich auf der Organisationsebene bei dem
Peer-to-Peer-Modell damit um das Gegenteil des Client-Server-Modells, daesin einzel
nen Ansatzen lose strukturierte, grundsétzlich jedoch dezentrale Systeme umfasst.

Bei multimediaen Inhalten handelt es sich in aller Regel um Videos oder Animationen,
welche sich as zu Ubertragende Daten insbesondere durch ihre Grol3e, sowie beson-
ders hohe Anforderungen an eine rechtzeitige Ubertragung auszeichnen.

Die Verteilung multimedialer Daten in verteilten Organisationen ist bis heute problema
tisch. Bestehende LOsungsansédtze, wie in der Vergangenheit haufig genutzte
zentralisierte Ansétze, sind fir diese Zwecke nicht immer ausreichend. Sie flihren bei
der Verteilung multimedider Inhate zu enem serverseitig sehr hohen
Kommunikationsaufwand und bedirfen einer zusétzlichen Einflhrung von
Mechanismen zur Lastverteilung. Darliber hinaus bildet der Server einen Single-Point-
of-Failure, welcher durch Ausfall das ganze System zum Erliegen bringt.

Ein weiteres in diesem Zusammenhang auftretendes Problem ist der Mangel an Push-
Ldsungen, die es ermdglichen Daten sicher von einem zentralen Punkt aus an die
angebundenen Kommunikationspartner zu verteilen, ohne dass diese in den Vorgang
eingreifen miissen.



Aus diesen Grinden wird ein Distributionssystem vorgeschlagen, welches den
Anforderungen dieses Anwendungsfeldes durch die Einfiihrung einer dezentralen
Peer-to-Peer-Semantik entspricht.

2 Umfeld und Anforderungen

Das vorliegende Anwendungsfeld zeichnet sich durch eine &uf3erst hohe Dynamik und
unzuverlassigen Aufbau aus. Viele Knoten sind nicht durchgangig erreichbar, da sie
nur eingeschrénkte Betriebszeiten haben oder ihnen lediglich schmalbandige und un-
zuverldssige Einwahlverbindungen zur Verfligung stehen. So fihren die Einschrénk-
ungen zu einem Netz aus haufig ausfallenden und sich erneut registrierenden, sehr
lose gekoppelten Knoten.

Um ein fur das gegebene Anwendungsfeld sinnvoll einsetzbares System zu erhalten
missen die Nachteile bestehender Technologien wie Gnutella [6], insbesondere die
sehr hohe Netzlast und die mangelnde Lastverteilung vermieden werden. Daraus
resultierend ergeben sich die Anforderungen nach effizientem und ressourcen-
schonendem Datentransfer, einer auch bei grosser Nutzeranzahl und grossen
Datenmengen  gewéhrleisteten  Skalierbarkeit, sicherer und  zuverlassiger
Kommunikation und der Besténdigkeit des entstehenden Netzwerks, trotz der
Unzuverldssigkeit einzelner Knoten. Die Wartezeit bis zur vollstandigen Ubermittiung
einer Datei soll moglichst gering und die Ubertragung zuverlassig sein.

3 Vergleichbare Ansatze

Es gibt bereits eine grof3e Anzahl bestehender Peer-to-Peer-Systeme, die jedoch durch
gangig eine Reihe von Unzuldnglichkeiten aufweisen. Sie bestehen gewdhnlich aus
einer Menge zuféllig verbundener Knoten denen eine begrenzte Liste anderer Knoten
bekannt ist [6]. Zur Lokalisierung von Ressourcen flutet ein suchender Knoten das
Netz mit einer Anfrage. Solche Suchvorgénge werden zumeist durch einen
Ereignishorizont, welcher etwa durch einfache Time-To-Live-Felder realisiert wird, ein
geschrankt. Flhrt eine Suche zu keinem Ergebnis, so wird sie mit einem erweiterten
Suchhorizont wiederholt und das Netz erneut geflutet.

Erhadlt der suchende Knoten eine Trefferantwort von einem beliebigen Knoten irgend
wo innerhalb des Suchhorizonts, so baut er mit diesem eine Verbindung auf, beginnt
mit dem Kopiervorgang der gesamten Datei und ignoriert dabei weitere einkommende
Treffer.

Die eingesetzte Lokalisierungsmethodik ist nicht zuverléssig, erzeugt eine hohe
Netzlast und skaliert sehr schlecht. In der Literatur finden sich diverse Ansétze, diese
Eigenschaften zu verbessern. Einzelne Losungsansétze [1, 2, 3] versuchen das Manko
durch eine Strukturierung des Netzes zu umgehen. Diese flhren jedoch zu
Einschrankungen der Suchbarkeit von Ressourcen und mangelnder Toleranz gegen-
Uber einer unregelmafdigen Betriebszeit oder dem Ausfall von Knoten.

Ein weiterer Nachteil fir die Ubertragung grosser Datenmengen ist der Zugriff auf le
diglich eine einzelne Quelle und das Ignorieren weiterer Quellen. Hat der Quellknoten
keinen breitbandigen Netzzugang, so kann es zu sehr langen Ubertragungszeiten kom-
men. Falt er unter Umsténden wahrend der Ubertragung aus oder wird die Verbindung



unterbrochen, so muss der gesamte V organg erneut begonnen werden. Auch fir diese
Problematik gibt es Lésungsansétze, etwa durch sinnvolles Setzen von Checkpoints
oder die Unterteilung der Daten in Fragmente [4]. Allerdings bieten diese nur einge
schrankte Suchmdglichkeiten und skalieren schlecht.

Schliefdlich existiert die Problematik der Netzpartitionierung: durch den Ausfall eines
oder mehrerer Knoten kann es zur Fragmentierung des Peer-to-Peer-Netzes in mehrere,
nicht miteinander verbundene Teilnetze kommen.

4 Modell des Systems

Bel dem vorgeschlagenen System handelt es sich um eine Peer-to-Peer-Topologie, die
lose strukturiert wird.

Um den Kommunikationsaufwand einzuschrénken, wird zum einen eine relative
Lokalitét berlcksichtigt und zum anderen fur Knoten die Rollen der Nodes und
Supernodes [5] eingefihrt. Supernodes Ubernehmen hierbei die Funktionalitét von
Namens-, Lokalisierungs- und Benachrichtigungsdiensten.

Alle Knoten sind nach der Initialisierung zunachst normale Nodes, kénnen bei Bedarf
jedoch zu Supernodes rekonfiguriert werden. N&heres zur Rekonfiguration ist in Punkt
7.2beschrieben.

4.1 Lokalitét

Lokalitét ist as absolute geographische Grof3e ohne Zugriff auf die Router oder ein
GPS sehr schwer zu erlangen. Aus diesem Grund wird eine relative Lokalitét eingefuhrt,
welche aus einer Kombination aus | P-Hops und gemittelten Antwortzeiten besteht.
Jeder Knoten bestimmt die Entfernungen zu den ihm bekannten anderen Knoten und
legt danach die fur ihn lokal und die entfernt erscheinenden Knoten fest.

Diese Vorgehensweise verhindert das einzelne Nodes mit einer schlechten und unzu-
verlassigen Anbindung an das Netz von allen anderen Nodes als entfernt eingestuft
werden und so aus dem Netz herausfallen.

4.2 Nodes

Nodes halten eine Liste mit ihnen bekannten anderen Nodes, die Peerliste (auch Host-
Cache[6], Warehouse[7] etc.) vor, die lokale und entfernte Supernodes, sowie die
Nodes mit welchen zuletzt kommuniziert wurde, inklusive der jeweiligen relativen
Entfernung enthélt.

Ein Node meldet sich bei den fir ihn lokal erscheinenden Supernodes an und Ubergibt
dabel eine Liste seiner Ressourcen. Kommt es infolge des Datenaustausches zu einer
Verbindung zwischen entfernten Nodes, die nach den Kriterien eines der beiden
Nodes lokal sind, so tauschen sie die Informationen tber ihre Supernodes aus.
Verdrangt in der Peerliste eines Nodes ein neuer oder bislang entfernter Supernode
einen lokalen, so meldet sich der Node zunéchst zusétzlich bei ihm an, mittelt die jewel
ligen Entfernungen Uber einen begrenzten Zeitraum und meldet sich danach von dem
as entfernter ermittelten Supernode ab.

Das Speichern entfernter Knoten flhrt zur Resistenz des Systems gegeniiber einer
Fragmentierung durch den Ausfall einzelner Knoten.



4.3 Supernodes

Fir die globale Signalisierung zur Suche und zur Benachrichtigung Uibernehmen die
Supernodes die Funktion eines Gateways ins Netz: Lokalisierungsnachrichten Push-
Informationen werden vollstdndig tUber die Supernodes geleitet und von ihnen lokal an
ihre Nodes weitergegeben.

Sie bieten zusétzlich zur Nodefunktionalitét also Namens-, Lokalisierungs- und
Benachrichtigungsdienste an.

Zu diesem Zweck unterhalten sie umfangreichere Peerlisten, in welchen zusétzlich zu
ID, Adresse und Entfernung der einzelnen Knoten Informationen Uber ihre Ressourcen
abgelegt sind. Die Peerliste unterteilt sich in Supernodes und lokale Nodes sowie ent-
fernte Nodes, welche durch LRU-Strategie in der Liste verdrangt werden.

5 Information

Fur jede zum Austausch bestimmte Datel wird zum Zeitpunkt der Publizierung mittels
einer Hahsfunktion ein Bezeichner generiert. Das Hashen sichert die eindeutige
Zuordnung auch bei mehrfachem Auftreten gleicher Namen und ermdglicht zusétzlich
eine Versionierung der Daten.

Durch eine anschlief3ende Fragmentierung und die automatische Replikation der Daten
an den jeweils anfragenden Nodes ergibt sich eine Lastverteilung von selbst, da voll -
standig kopierte Fragmente fir andere suchende Nodes bereitgestellt werden.

6 Kommunikation

Die Kommunikation setzt sich aus Daten- und Kontrollfluf3, respektive Transfer und
Signalisierung zusammen. Der Transfer findet zweigeteilt statt: Um eine gute Verteilung
zu erreichen werden Kopiervorgange von lokal nicht vorhandenen Fragmenten mit
einer hohen Prioritét belegt. Dabel werden zuerst zu den in kirzester Entfernung
liegenden Knoten Verbindungen aufgebaut. Gleichzeitig werden regelméllig am
Supernode die eigenen Ressourcen aktualisiert und die Liste der loka vorhandenen
Fragmente abgegeglichen. Kommt es bei einer Transferverbindung zu niedrigen
Ubertragungsraten, so wird versucht das Fragment parallel von anderen Knoten zu ko-
pieren.

Fir den Transfer werden TCP-Verbindungen genutzt. Nach erfolgtem
Verbindungsaufbau werden Informationen Uber Ressourcen und unter Umstanden
Supernodes ausgetauscht, bevor der Kopiervorgang beginnt.

Die Signalisierung zum Zweck weiterer Dienste wird nur Uber die Supernodes realisiert.
Such- und Pushanfragen sowie Rekonfigurationsdaten richten die Nodes an ihre
Supernodes, welche diese an ihre lokalen Nodes und an die anderen Supernodes ver -
teilen. Um im Supernode-Netz Broadcasts zu vermeiden werden Message Chains [7]
(welche in jungeren Verdffentlichungen, leicht abgewandelt, auch as ,Random
Walker“[8] auftauchen) genutzt.



7 Funktionalitaten

Neben der Distribution beliebiger Daten, der zentralen Aufgabe des Systems, sind
einige weitere Funktionalitdten nétig. Hierzu gehdren die Lokalisierung von
Ressourcen und die Rekonfiguration der Knoten zu Supernodes oder Nodes.

7.1 Suche, Distribution und Abruf

Um die Mdglichkeit zu haben, eine Ressource aus dem Netz zu kopieren, muss ein

Knoten sie zunéchst auffinden.

Grundsétzlich muss dabel zwischen zwei Funktionen unterschieden werden: der Suche

nach einem Namen oder einer Beschreibung und der Lokalisierung einer dadurch ge

kennzeichneten Ressource bzw. deren Replika

Die Suche einer Ressource wird durch einfaches Substring-Matching realisiert. Wird

an einem Node die Suche nach einer Ressource ausgelost, so stellt er eine

Suchanfrage an einen seiner lokalen Supernodes. Supernodes senden eingehende

Suchanfragen an die anderen Supernodes weiter und durchsuchen die lokal gemelde-

ten Ressourcen nach dem gesuchten String. Bei Treffern, werden Namen,

Beschreibung und Hashwert der gefundenen Ressource an den anfragenden Knoten

zurtickgeschickt.

Um eine Ressource zu Lokalisieren wird eine Suchanfrage nach ihrem Hashwert ge

stellt, die von Supernodes bei Treffern mit der Adresse des Quellknoten beantwortet

wird.

Die Distribution von Ressourcen verlauft in mehreren Schritten:

1) Einstelung: Der einstellende Node meldet die Ressource (Namen und
Hashwert) dem lokalen Supernode.

2) Push (Supernodes) Verteilung des Pushsignals an alle Supernodes.

3) Push (Nodes): Empfangende Supernodes informieren lokale Nodes und
legen eine Liste Uber Quellen und lokale Fragmente an.

4) Lokaliserung: Informierte Knoten lokalisieren Quellen und ermitteln
Informationen Uber |okale oder gerade kopierte Fragmente

5) Kopieren Knoten bauen Verbindungen zu Quellen auf und kopieren
Fragmente.

Waéhrend des gesamten Verlaufs werden die Listen der Supernodes tiber Quellknoten
sowie vorhandene und gerade im Kopiervorgang befindliche Fragmente aktualisiert.
Soll eine Ressource erneut ohne ein Pushsignal abgerufen werden, wird anstelle der
Push-V orgénge die oben beschriebene Suche eingesetzt.

7.2 Rekonfiguration

Jeder Knoten wird manuell mit einer Peerliste, welche bestehende Nodes enthalt, konfi
guriert und als einfacher Node initialisiert. Die Erweiterung eines Nodes zu einem
Supernode kann zwei Ursachen haben.

Zum einen versucht ein Node immer mit einer zu ermittelnden Anzahl lokaler
Supernodes verbunden zu sein und rekonfiguriert sich selbst zu einem Supernode,
falls er diese nicht finden kann. Zum anderen kann es vorkommen, dass ein Supernode
»Uberlauft*, also nicht mehr in der Lage ist, alle bei ihm als lokal angemeldeten Nodes
Zu bedienen. In diesem Fall sucht er in seiner Peerliste eine wiederum zu



determinierende Anzahl leistungsfahiger Nodes und informiert sie dartiber, dass sie
Supernodes werden sollen.

Die Anzahl lokaler Supernodes und zu informierender Nodes ergibt sich aus der ge
mittelten Zuverlassigkeit des Netzes. Die Leistungsfahigkeit, nach welcher zu rekonfi
gurierende Nodes ausgesucht werden, ergibt sich aus ihren dstatistischen
Betriebszeiten und Bandbreiten.

Die Ruck-Konfiguration eines Supernodes erfolgt, wenn die Anzahl der lokalen
Supernodes groler als die Anzahl lokaler Nodes ist, unter der Vorraussetzung, dass
die Mindestzahl lokaler Supernodes dadurch nicht unterschritten wird.

8 Zusammenfassung und Ausblick

Durch das vorgeschlagene System kann die Verteilung multimedialer Inhalte deutlich
vereinfacht werden. Trotz des Einsatzes von Peer-to-Peer-Technologien zur besseren
Lastverteilung kommt es nicht zu Systemausfélen durch die typischen Probleme der
Netzwerkiiberlastung und der Fragmentierung entstehender Netze.

Fir zukUnftige Betrachtungen bleiben jedoch folgende Forschungsaufgaben offen:

&# Bessere Konzepte fir die Lokalitét

Einfuhrung sicherer Gruppen innerhalb unsicherer Netze
Verbesserung der Signalisierung, insbesondere der Lokalisation
Untersuchung unterschiedlicher Replikationsmechanismen
Ermittlung optimaler Fragmentierung der Daten und

L eistungsfahiger Cachingmechanismen.
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