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Java Sicherheitsmodell (1)

s JDK 1.0.2 und JDK 1.1: Sandbox

— vertrauenswurdiger Code:
beliebige Zugriffe

— nicht vertrauenswurdiger Code:
nur von Sandbox zugelassene Zugriffe



Java Sicherheitsmodell (2)

= Java 2

— feingranulare Zugriffskontrolle
abhangig von Code-Herkunft

— konfigurierbare Sicherheitspolitik
— erwelterbare Zugriffskontrollstruktur



Java-2-Zugriffskontrolle

Klasse 1 Schutz- |
Klasse 2 ber’glch | Zugriffsrechte
Klasse 3
K| 4 Schu_tz-

a55E bereich Zugriffsrechte
Klasse 5 B

grant codeBase "http://intraserv.in.de/apps/bib/-",
signedBy "dbadmin” {

java.net.SocketPermission "db.in.de:3000", "connect” ;
java.lang.RuntimePermission "queuePrintJob" ;

}s



Administration

= Standard-Implementierung
— Politik in Textdatel
— eine Politik je Rechner und je Benutzer

= Probleme
— Anzahl der Politiken
— Anwender ist I.a. kein Sicherheitsexperte
— Komplexitat einer Politik
— Anderungen



Wunsch

= Definition an zentraler Stelle

= Modularisierung durch Einbinden von
Tellpolitiken

s dezentrale Administration



Rollenbasierte
Rechteverwaltung

= Rolle: Menge von Zugriffsrechten

= Definition
— Angabe der Zugriffsrechte

— Ubernahme der Zugriffsrechte anderer
Rollen
P Rollenhierarchie

= Definition anhand Mitarbeiteraufgaben

= Benutzer erhalten Zugriffsrechte durch
Zuordnung zu Rollen
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Administrationskonzept

s Rollenbasierte Ideen nutzen

s Unterschiede

— Zuordnung von Zugriffsrechten zu
Programmcode (nicht Benutzer)

— zusatzlich Code-Herkunft
(nicht nur Menge von Zugriffsrechten)



Politikeintrag

= Code-Herkunft
— URL
— Signierer

= Zugriffsrechte

s zusatzlich Verweise auf weltere
Politikeintrage

P Politikbaum



Beispiel
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Prototyp

= Ablage der Politiken und Zugriffsrechte

In LDAP-Server
— Schema-Definition
— Zugriff tber JNDI

= eigene Implementierung von
] ava. security. Pol I cy

— Aktivierung: Property pol | cy. provi der
(inj ava. securi ty oder Aufrufoption)
— get Per m ssi ons(codesour ce)



Durchsetzung

= Innerhalb einer Organisation

= Voraussetzungen

— Benutzer konnen selbst keine Programme
Installieren

— Konfiguration kann von Anwendern nicht
modifiziert werden

— keine Anderung durch Aufrufparameter

moglich
policy. al |l owSyst enProperty=fal se
IN $(j ava. home) /i b/ security/java.security

aber: java -Dj ava. home=. ..



Applet tber Firewall (1)
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Applet Uber Firewall (2)

= WWW-Zugriffe nur tber Proxy

= Proxy schickt statt angefordertem
Applet Pruf-Applet

s Uberpriifung der Client-Konfiguration

s falls ok: angefordertes Applet laden
und ausfuhren

= Entwicklung von BSI in Auftrag
gegeben



Zusammenfassung

= Konzept und Prototyp
einfachere Administration

= Politikeintrag: zusatzlich Verweis auf
weltere Politikeintrage

= Vortelle
— Strukturierung
— Definition an zentraler Stelle
— dezentrale Administration (Delegation)
— Wiederverwendung von Teilpolitiken



