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EJB Security Management

e EJB:
— server-saitiges Komponenten Model |
— Server, Container, Beans

* Unzulanglichkeiten der Spezifikation
— keine server-unabhangige Authentifizierung

— keine Autorisierung in Abhangigkeit von Bean
| nstanzen

— kein gutes Konzept in Bezug auf Delegation
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Beispiel

CartSessionBean

addltem()
removeltem()

purchase()

ltemEnNtityBean

getPrice()
setPrice()
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Die neue Architektur

Security
Service
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Die neue Architektur

« Einflhrung enes Domanenkonzeptes
— Autorisierung
— Authentifizierung
— Delegation
— Domaénen verhalten sich gemal3 ihrer Policy
— Zugehorigkeit der Beans zu Domanen
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DeploymentDescriptor

o SecurityDescriptor

— Zugehorigkeit der Bean zu Domanen

— pro Domane ein SecurityDescriptor
 SecMetaData:

— Domanenspezifische Information pro Methode

DeploymentDescriptor

1

3.%

SecurityDescriptor : e SecMetaData
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DeploymentDescriptor

DeploymentDescritpor

Bean = IltemEntityBean

SecurityDescritpor

Type = Authorization

SecMetaData

Method = setPrice()

Manager: always
Employee: if price < 1000
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Authentifizierung

e Zuordnung sicherheits-relevanter Attribute durch die
Erzeugung eines Credential

e Beans
— automatisch durch Container
e Client
— auf 5 verschiedenen Ebenen:
* Runtime, ThreadGroup, Thread
 EJBHome, EJBODbject
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Authentifizierung

‘ I EJBODbject
“l Security Service
Authentication

EJB
Server
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Autorisierung / Delegation

EJBODbject
getPrice() Security Service
Authorisation

I Beanlnstance Delegation

| getPrice()
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Zusammenfassung

o Security Service (unabhangig vom Container)

* neue Pflichtenverteilung zwischen Container und Security
Service

 EinfUhrung eines Domanen Konzeptes

® flexible Autorisierung (auch auf Instanzebene)
® Delegation wird moglich
® server-unabhangige Authentifizierung

Aber: Anderung der Spezifikation notig
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